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indice de abreviaturas

e CA - Conselho de Administracao

e CPC-Conselho de Prevencgao e Corrupgao

e CHL - Centro Hospitalar de Leiria, E.P.E.

e HSA - Hospital de Santo André

e HDP - Hospital Distrital de Pombal

e HABLO - Hospital de Alcobacga Bernardino Lopes de Oliveira
e IGAS - Inspecdo Geral das Atividades em Saude

e PGRCIC - Plano de Gestdo de Risco de Corrupgao e Infracdes Conexas
e RE - Risco de estratégia

e RO - Risco operacional

e RCO - Risco de “compliance”

e RSI - Risco dos sistemas de informacao

e RP - Risco de Reputacdo

e SGD - Servico de Gestdo de Doentes

e SGRH - Servico de Gestdo de Recursos Humanos

e SGF - Servico de Gestdo Financeira

e SA - Servigo de Aprovisionamento

e SIE - Servico de Instalacdes e Equipamentos

e SF - Servico de Farmdcia

e SSI - Servigo de Sistemas de Informacgao

e SH - Servigo Hoteleiro

e SPIG - Servigo de Planeamento e Informagdo para a Gestao

e SSST - Servico de Seguranca e Saude no Trabalho
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Glossario de termos relacionados com riscos

Avaliagao do risco - Processo pelo qual um auditor identifica e avalia a quantidade de

riscos da organizacao e a qualidade dos seus controlos sobre esses riscos.

Corrupgao - Comportamento por parte dos funcionarios no setor publico ou privado, em
gue estes promovem, indevida e ilicitamente, o seu enriquecimento, ou o de outras
pessoas a sua volta, ou persuadem outros a fazé-lo, através da ma utilizacdo do seu

cargo.

Controlo - Uma acdo, procedimento, processo, politica ou dispositivo que se destina a

modificar um risco. Os controlos reduzem a incerteza e devem evitar ou mitigar o risco.

Impacto - Consequéncia ou resultado negativo associado a ocorréncia de um evento de

risco. A medida do impacto pressupde que o evento ocorreu ou ocorre efetivamente.

Risco inerente - O risco inerente é a exposi¢cao ao risco se ndo for feita qualquer

tentativa para reduzir ou controlar a exposicdo (o risco sem controlos implementados).

Risco efetivo / residual - Abordagem ao risco que considera o risco existente apds a

implementacdo das medidas ou sistemas de controlo estabelecidos.
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1. Enquadramento legal do Plano

O CPC, criado e regulado pela Lei n.2 54/2008, de 4 de Setembro, como entidade administrativa
independente a funcionar junto do Tribunal de Contas, aprovou a recomendacgdo n.2 1/2009, de
1 de Julho, nos termos da qual, “(...) os orgdos dirigentes mdximos das entidades gestoras de
dinheiros, valores ou patrimodnio publicos, seja qual for a sua natureza, devem, no prazo de 90

dias, elaborar planos de gestdo de riscos de corrupgdo e infragées conexas (...)".

A obrigatoriedade de elaboracdo do Plano encontra-se igualmente expressa no anexo ll, alinea
e), artigo 199, do Decreto-Lei n.2 18/2017, de 10 de fevereiro, que aprova os Estatutos dos
Hospitais E.P.E. O mesmo diploma, ponto 13, artigo 19.2, estabelece que o PGRCIC e respetivo
relatdrio anual de execuc¢do sdao aprovados e submetidos pelo CA ao CPC e aos membros do

Governo responsaveis pelas areas das finangas e saude.

2. Contexto da revisao do Plano

No cumprimento da recomendagdo n.2 1/2009, de 1 de Julho, do CPC, o CA do CHL, por
deliberacdo de 2011.02.10, procedeu a nomeacao do grupo de trabalho para elaborar o PGRCIC,

gue apds apresentacao, aprovou em 2011.05.26, o referido documento.

A 20 de margo de 2015.03.20, por deliberacao do CA, foi aprovada a 22 revisdao do PGRCIC,
resultante da necessidade de o adaptar ao Regulamento Interno do CHL e das recomendacgdes

da IGAS sobre esta matéria.

O relatério de acompanhamento da gestdo do sistema de controlo interno do CHL elaborado
pela IGAS, n.2 154/2019 de 13 de dezembro, agrupamento lll, ponto 8, conclui que “O PGRCIC
ndo cobre os riscos relatdrios a globalidade das unidades e estruturas orgdnicas, uma vez que
ndo foram visadas todas as dreas ndo clinicas e nenhuma das clinicas”, e origina a
recomendacdo de “Identificar, para cada drea ou departamento, os riscos de corrupgio e

infracbes conexas, conforme a recomenda¢do do Conselho de prevenc¢do da corrupgcdo de
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01.07.2009.”. O plano anual de auditoria para o ano de 2021, aprovado pelo CA na sua reuniao

de 2021.03.10, incluiu no ponto 5.2 das acdes a realizar, a revisao do PGRCIC.

3. Caraterizagao do CHL

O CHL, denominacdo aprovada pelo Decreto-Lei n.2 157/2013, de 12 de novembro, é uma
pessoa coletiva de direito publico com a natureza de entidade publica empresarial dotada de
autonomia administrativa, financeira e patrimonial, nos termos do regime juridico do sector
publico empresarial, criada pelo Decreto-Lei n.2 30/2011, de 2 de marco. Atualmente é
constituido por trés unidades hospitalares: i) Hospital de Santo André (HSA) - Leiria; ii) Hospital
Distrital de Pombal (HDP) - Pombal; e iii) Hospital de Alcobaca Bernardino Lopes de Oliveira
(HABLO) - Alcobacga.

3.1 - Organograma do CHL
ESTRUTURA ORGANIZACIONAL
Conselho

CENTRO
HOSFITALAR
LEIRIA
|f Servico de Crzzlizlrl de Administracao
Auditoria Intermna

I
|
[ Comissdes de Apoio Técnico & ]
Outros Orgdos

Conselho
Consultivo

)Com\sﬁéo Técnica de Certificacdo da Interrupcdo da Gravidez
Conselho Técnico dos Técnicos Superiores de Diagndstico e Terap8utica
Equipa de GestSo de Altas

Eguipa Intra-hospitalar de Suporte em Cuidados Paliatives

Equipa Intra-hospitalar de Suporte em Cuidados Paliativos Pedidtricos
Equipa de Gest3o de Camas

Grupo Coord, Inst. Violéncia contra Profissionais de Salde Local de Trabalho
Nicleo Hospitalar de Apoio & Crianca e Jovens em Risco
Equipas para Prevengdo de Violéncia em Adultos
Unidade Local de Gestdo de Acesso

Comissgo Médica L
Direcdo de Enfermagem

Direcdo do Internato Médico

Comiss3o de Etica

Comiss3o de Qualidade e Seguranca do Doents

Comiss3o de Humanizagdo

Prevencdo e Controlo de InfegGes (GCLPCIRA)

Comissdo de Farmdcia e Terapéutica

Comissdo de Coordenacdo Oncoldgica

Comissdo de Gesto de Risco Global

Comissdo Local de Informatizacdo Clinica

Centro de Investigacio
Gab. Comunicacio, Relagdes Publicas e Imagem

Servicos de Prestacdo de
_ N Cuidades
Anatomia Patologica Medicina Intensiva

Servicos de Gestio e
Logistica

Prestacdo de Cuidados

Servico Farmacéutico Anesteddog\? . Neﬁulog?a Servico de Aprovisionamento

Servigo Social | Gabinete do Cidad3o ic;l‘c;:?:mm ofmlmm::;:‘ilus; Senvico de Gesto de Doentes

Unidade de Esterilizacso Cirurgia do Ambulatdrio Oncologia Médica Servigo de GestGo Financeira

Unidade de Nutric3o e Dietética Grurgia Geral T Ortopedia T Servico de GestSo de Recursos Humanes
Girurgia Geral IT Ortopedia IT Senvico de Instalacfes e Equipamentos
Consulta Extemna Otominolaringologia Servico de Planeamento & Informacgio paraa
Cuidados Paliztivos Patologia Clinica Gestio
Dematologia Pediahia Senvigo de Seguranca e de Sadde no Trabalho
Estomatologia Prieumolagia Servigo de Sistemas de Informaggo
Endocrinclogia Psiquiatria da Infancia e da Adolescéncia Servicos Hoteleiros
Gastrenterclogia Psiquiatria e Satde Mental Gabinete de Auditoria e Codificacgo Clinica
Ginecologia/ Obstetricia Reumatologia Gabinete de Educacdo e Formacdo Permanente
Hospital d= Dia Sangue Gabinete Juridico
Imagiologia Unidade de Hospitalizaco Domiciliaria
Medicina Fisica ¢ Reabilitacdo Urgéncia
Medicina Intema Urologia 2 s 3231
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4. Identificacdo das categorias dos riscos

Foram determinadas as seguintes categorias de riscos para o CHL em func¢do da sua atividade:

Risco de estratégia: (RE) consiste na possibilidade de ocorréncia de impactos negativos para o
CHL, por conta de decisbes estratégicas inadequadas, da deficiente implementacdo das decisbes

ou da incapacidade de resposta a alteragdes no meio envolvente;

Risco operacional: (RO) consiste na possibilidade de ocorréncia de impactos negativos para o
CHL, consequente de falhas na atividade desenvolvida, de fraudes internas e externas, do nao
acompanhamento da execugdo do orcamento, de processos de decisdao internos ineficazes, de

recursos humanos insuficientes ou inadequados ou da inoperacionalidade das infraestruturas;

Risco de “compliance”: (RCO) consiste na possibilidade de ocorréncia de impactos negativos
para o CHL, por conta de viola¢gdes ou da ndo conformidade relativamente a leis, regulamentos,
determinagbes especificas, contratos, regras de conduta, praticas instituidas ou principios
éticos, que se materializem em sancbes de caracter legal ou na impossibilidade de exigir o

cumprimento de obrigacdes contratuais;

Risco dos sistemas de informacdo: (RSI) consiste na possibilidade de ocorréncia de impactos
negativos para o CHL, em resultado da inadaptabilidade dos sistemas de informacdo a novas
necessidades, da sua incapacidade para impedir acessos nao autorizados, bem como garantir a

integridade dos dados e assegurar a continuidade da atividade em casos de falha;

Risco de Reputacdo: (RP) consiste na possibilidade de ocorréncia de impactos negativos para o
CHL, por conta de uma percecdo negativa da imagem publica do Centro Hospitalar,
fundamentada ou ndo, por parte de utentes, fornecedores, colaboradores, 6rgdos de imprensa

ou pela opinido publica em geral.
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5. Avaliacao do grau de risco

O presente plano toma como referéncia para a definicdo dos riscos, o modelo do Institute of

Internal Auditors, uma perspetiva de avaliagdo do risco, ano de 2013. A avaliagdao do risco

subjacente aos graus de risco:

Tabela | - Escala do nivel de impacto

Organizacao

Sem impacto.

conjunto de pessoas e

dominio publico,

é a nivel global, com

1 3 4 5
Impacto Reduzido Significativo Elevado Muito elevado
Exposicao
Financeira: X <0,01% 0,01% <X <0,5 % 0,5%<X<2% 2% <X<10% 10 % <X
% Capital
Exposicao
Flrt?ar;\clgllga X <500.000€ 500.000€ <X <2 M€! | 2 M€ <X <10 M€} | 10 M€" <X <30 M€! 40 ME* <X
monetario
O Impacto .
L , Impacto negativo a
., | negativo é ao nivel
O Impacto negativo é - . longo prazo,

o da regido, do O Impacto negativo | . L .

Imagem da delimitado a um irremediavel, a nivel

global e com

. mas com propagacdo limitada. ~
reversivel. - propagagao
reproducgo eneralizada
limitada. g ]
Violagdo de

Violagdo de
obrigagdes legais ou

obrigagoes legais
ou contratuais
com custos

Violagdo de
obrigag¢Oes legais ou
contratuais

Violagdo de
obrigagdes legais ou
contratuais com
exposi¢cao medidtica.

organizagao.

Conselho de
Administragdo.

Obrigacdes | Sem violagdo de . financeiros paraa | significativas. Com T
) o - contratuais . - Existéncia de
legais / obrigacgdes legais . organizagdo e possibilidade de "
h confinados a um . ~ responsabilidades
contratos ou contratuais. . . probabilidade do | sangdo para a R
incidente. Sem risco s para a organizagdo
o aumento do organizagdo e/ou .
sistémico. - e/ou respetivo
escrutinio pelas Conselho de
. . ~ Conselho de
entidades Administragdo. . "
Administragdo.
reguladoras.
= Erros sao
Erros sao . ‘-
5 . transversais a varios
Erros sdo s transversais a .
L Erros sdo diminutos e L. . servigos da .
diminutos e . varios servigos da - Erros com impacto
. isolados a um R organizagdo, com . ,
" confinados a um . organizagdo e com | . - incalculavel para a
Operagdes / , pequeno nimero de . impacto a varios .
L pequeno nuimero . um impacto a um organizagdo e
atividades pessoas internas ou grupos de pessoas,
de pessoas R grupo de pessoas, | . Conselho de
. externas a ) internas ou externas . ~
internas na . internas ou R o Administragdo.
. organizagdo. R a organizagdo e do
organizagdo. externas a

1-Milhoes de euros
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Tabela Il — Probabilidade de ocorréncia
1
Probabilidade Muito - > 3 . . >
. Improvavel Ocasional Frequente Muito frequente
Improvavel
Frequdncia Em mais de/ Em mais de/ a Em mais de/ a Em mais de/ a Em mais de/ a
q acada5anos| cada3ab5anos cada1la3anos cada1ano cada trimestre

Ap0ds a definicdo do nivel de impacto, assim como da frequéncia dos riscos, conforme tabela | e

Il respetivamente, foi determinado pelo SAl a seguinte matriz de classificacdo do risco inerente:

Matriz | — Risco inerente

5
Muito
Frequente

4
Frequente

3
Ocasional

Moderado

Moderado

Moderado

2 , Moderado Moderado
Improvavel

1

Muito Moderado
Improvavel
5
1 2
--- 3 4 Muito

Reduzido Moderado  Significativo Elevado
elevado

A tabela Ill, nivel de controlo, detalha a informag¢do necessdria para a determinagao do nivel de
controlo, e esta hierarquizada em cinco pontos: fraco ou inexistente, inadequado, adequado,

forte e muito forte.
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Tabela Il - Nivel de controlo

pela matriz I, e do nivel de controlo, pela tabela Ill.

inexistente

Muito forte

5
Fraco ou

4
nadequado

3
Adequado

2
Forte

1

tho baixo

Moderado

Moderado

Matriz Il - Avaliacao final do nivel de risco efetivo

Balxo

Moderado

Moderado

Moderado

Elevado

Nivel de Fraco ou
Muito forte Forte Adequado Inadequado ..
controlo inexistente
Os procedimentos Os procedimentos de
O processo de
de controlo e as . controlo e as O processo de
L Os procedimentos L controlo e as
atividades de atividades de L - controlo e as
. de controlo e as . atividades de gestdo L
mitigagdo sdo fortes L mitigagdo sdo e atividades de
. atividades de de mitigacdo -
e permitem uma e .| adequados e . gestdo de
. ~ mitigagdo sdo mais . . permitem uma e ax
efetiva gestdo do permitem uma efetiva . mitigagao nao
- . do que adequadas - . reduzida . =
Descri¢do | risco. . gestdo do risco. O ) ~ existem ou sdo
. e permitem uma /inadequada gestdo .
Redugdo ; « controlo demonstra . muito fracas.
R efetiva gestdo do . do risco. .
significativa da R oportunidades de . Necessidades
I risco. O controlo . Necessidades
probabilidade de . melhoria, e/ ou urgentes de novos
tem oportunidades ; urgentes de novos
eventos . necessidade de controlos foram
. de melhoria. . - controlos foram . .
relacionados com o implementacdo de . . identificadas.
. identificadas.
risco. novos controlos.
A matriz Il respeita a avaliacdo final do nivel de risco efetivo, apds a definicdo do risco inerente

Moderado

5
Critico

A conjugacgao das varidveis do nivel de controlo e do risco inerente determina o risco efetivo,

dividido em cinco niveis:

Critico: Matérias que apresentam muitos riscos / impactos significativos e que deverdo ser

resolvidos no imediato.
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Elevado: Matérias que apresentam riscos / impactos significativos e que deverdo ser resolvidos
com a maior brevidade possivel.

Moderado: Matérias que apresentam riscos e / ou montantes relevantes, razoavelmente
controlados pela entidade, que deverdo ser adequadamente monitorizados.

Baixo: Matérias que apresentam alguns riscos e / ou que iriam melhorar o sistema de controlo
interno e a eficiéncia geral.

Muito Baixo: Matérias que apresentam reduzidos riscos e / ou que iriam preencher o sistema

de controlo interno e a eficiéncia geral.

6. Medidas Preventivas / Areas de maior risco

O processo de gestdo de risco compreende, subsequentemente a identificacdo dos riscos de
corrupgao e infracdes conexas nas principais areas de atividade do CHL, um envolvimento
coletivo dos profissionais, desde a direcao superior aos trabalhadores, na identificacdo de boas

praticas ja existentes na organizac¢do para mitigar o risco, assim como promoc¢ao de novas.

Foi executado uma andlise das varias areas consideradas como as mais suscetiveis de gerarem
riscos, tendo em consideracao as recomendag¢des do CPC, que preveem o alargamento do Plano
aos cargos de direcdo de topo (Recomendacdo n.2 3/2015 do CPC) e do enfoque na area da

contratagdo publica (Recomendacgdo n.2 1/2015 do CPC).

A selecdo dos riscos teve por base os seguintes critérios:
a) Relevancia para as atividades da Organizacao;

b) Impacto ao nivel das obrigacGes legais e situacdo financeira;

Neste capitulo efetuamos analise dos varios servicos / areas consideradas como as mais

suscetiveis de gerarem riscos, tendo-se identificado como principais os seguintes:
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6.1 Conselho de Administragao

Compete ao CA garantir o cumprimento dos objetivos bdsicos, bem como o exercicio de todos

os poderes de gestdo que nao estejam reservados a outros érgaos.

e Riscos identificados, avaliagao do risco e atividades de controlo

Risco inerente

Risco efetivo

Categoria
do risco

Risco identificado

Impacto Ocorréncia

Grau de
risco

Nivel de
controlo

Medidas preventivas

RO; RP

Abuso de poder no
exercicio de fungbes de
chefia

Elevado Ocasional

Adequado Elevado

1- Identificagdo e publicagdo das
delegacdes de competéncias/pelouros
atribuidos no Relatério de Governo
Societario;

2 - Sensibilizagdo para as sang¢des
presentes nos Estatutos do Gestor
Publico, em caso de infragGes que
cometam no exercicio das suas fungdes.

RCO; RO

Exercicio de atividades
ndo autorizadas

Significativo Ocasional

Adequado Baixo

1 - Obrigatoriedade de preenchimento
de declaragdo de autorizagdo de
acumulagdo de fungdes, conforme
disposto no artigo 29.2 da Lei n2 12
A/2008, de 27 de fevereiro;

2 - Registo biométrico da assiduidade a
todos os grupos profissionais.

RCO

Auséncia da declaragdo
de conflito de interesses

Moderado Ocasional

Muito

Forte .
baixo

1 - Existéncia de Declaragdo escrita dos
membros do CA em como ndo existem
quaisquer relagdes suscetiveis de gerar
conflitos de interesses com
fornecedores, clientes, instituigdes
financeiras ou quaisquer outros
parceiros de negdcios, nos termos do
artigo 52.2 do Decreto-Lei n.2 133/2013,
de 3 de outubro.

RO; RP

Violagdo dos principios
daigualdade e da
proporcionalidade

Significativo Ocasional

Adequado Baixo

1 - Criagdo de niveis de servigo que
garantam que situagdes iguais tém
tratamentos iguais;

2 - Segregacgdo de fungdes;

3 - Rotatividade de fungdes;

4 - Promogdo da tomada de decisdo
pelos varios membros do CA, em reunido
conjunta.
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6.2 Areas clinicas

Os servicos de prestacdo de cuidados desenvolvem as suas atividades nas dreas de

internamento, bloco operatério, cirurgia do ambulatério, consulta externa, hospital de dia,

urgéncia e meios complementares de diagndstico e terapéutica.

e Riscos identificados, avaliagdo do risco e atividades de controlo
Risco inerente Risco efetivo
ri Nivel r;
Categ.o 2 Risco identificado Impacto | Ocorréncia G G ?u = Medidas preventivas
do risco controlo risco
1- Acesso a aplicagdo feito através de perfis
de utilizador;
RCO; RO; | A na ri Mui o ) N
€O; RO; cgsso ou USNO a’o.auto izado Elevado uito Adequado | Elevado | 2- Defini¢do de procedimentos no ambito
RP; da informagao clinica frequente X
do cumprimento do Regulamento Geral de
Protegdo de Dados (RGPD).
1- Monitorizagdo das listas de espera para
RCO; RO; Dt.aswo.s na lista de espera R Muito CO.nSl.,I|ta e cirurgia, cgm niveis de
(cirurgia e consulta) pelo Significativo Adequado | Elevado | prioridade estabelecidos;
RP R frequente . e
favorecimento de utentes 2- Realizagdo de auditorias as listas de
espera.
) 1- Realizagdo de relatérios com indicagdo
Favorecimento de prestadores R R
rivados na realizacio de MCDT dos MCDT que foram mais vezes realizados
RP; RO P . X Significativo | Frequente | Adequado | Elevado | no exterior e clinicas onde foram
prescritos em detrimento do .
CHL realizados;
2- Auditorias ao agendamento de MCDT.
. 1- Controlo dos exames realizados por
Realizagdo externa de atos Muito médico executante:
RO; RE clinicos sem validagdo da Elevado Adequado | Elevado s : .
. . frequente 2- Andlise da capacidade instalada e taxa
capacidade instalada o .
de utilizagdo dos equipamentos;
Fixagdo de objetivos inacessiveis 1-Necessidade de adequagdo das
numa perspetiva de constante perspetivas de produgdo ao numero de
RCO; RO; . . L . .
RE crescimento do nivel da Significativo | Ocasional | Inadequado | Baixo recursos humanos;
producdo (atividade 2- Modelagdo da oferta de cuidados de
assistencial) salde as necessidades da populagdo.
1 - Realizagdo de auditorias da qualidade
L . aos tempos de acesso aos relatorios de
Tempestividade no acesso a P Muito
. . E DT;
RO relatérios de MCDT prescritos Significativo frequente Inadequado | Elevado | MCDT

2 - Penalizagdo pelo incumprimento dos
prazos contratualizados.
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6.3 Servigo de Gestao de Doentes
O SGD compreende a execucdo de todas as funcdes de natureza administrativa, relacionadas

com o atendimento, admissdes e encaminhamento do utente, desde o seu primeiro contato

com a instituicdo, até a alta administrativa, incluindo a gestao do arquivo clinico.

e Riscos identificados, avaliagao do risco e atividades de controlo

Risco inerente Risco efetivo
Categoria Risco AL Nivel de Grau de . q
g' . pu Impacto Ocorréncia . Medidas preventivas
do risco identificado controlo risco
1 - Ligagdo de validagdo de dados via RNU;
Erros e falhas na 2 - Promogdo de formagdo do corpo técnico
RCO: RO: recolha e que executa a inscri¢do do utente no
' | atualizagdo dos Moderado Frequente | Adequado Baixo momento da admissao;
RSI . L
dados dos 3 - Realizagdo de auditorias aos dados
utentes administrativos;
4 - Corregdo das anomalias identificadas;
1 - Ligagdo de validagdo de dados a RNU de
forma a validar a isengdo da taxa;
Falta de cobranga " .
de taxas 2 - Implementagdo de procedimentos que
moderadoras no Muito garantam maior celeridade na cobranga;
RCO; RO Significativo Forte Moderado | 3 - Avaliagdo de eficacia individual, na
momento da frequente .
N cobranga de taxas moderadoras (Servigo de
efetivagdo do ato .
. urgéncia);
médico - x .
4 - Promogdo de formagdo do corpo técnico
que executa a cobranca.
N 1 - Auditorias aos registos manuais de isen¢do
Isengdo de
pagamentos de do utente;
L Muito 2 - Recolha e arquivo de comprovativo a
RCO; RO taxas Significativo Adequado Elevado q ~ P
frequente fundamentar a isengdo manual;
moderadoras de ~ R ~ .
) . 3 - Elaboragdo e divulgagdo de procedimento
forma indevida . R =
escrito sobre as isengdes.
1 - Todas as anulagdes sdo validadas ou
aprovadas pelas coordenadoras dos
respetivos secretariados;
~ 2 - Todos os recibos anulados fazem parte
Anulagdo . N
. . ) integrante da documentag&o entregue na
indevida de P Muito .
RCO; RO X Significativo Adequado Elevado tesouraria;
recibo de taxas frequente R .
3 - Realiza-se recolha e arquivo de
moderadoras . =
comprovativo a fundamentar anulagdo do
recibo;
4 - Os utentes assinam os recibos anulados a
validar o recebimento do valor.
Apropriagdo 1 - Sensibilizagdo para as sangdes que inibam
RO indevida de taxas | Significativo | Frequente | Forte Moderado | praticas de apropriacdo indevida de valores;
moderadoras
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Transporte de

1 - Existéncia de cofres nos secretariados para
guarda dos valores;

valores 2 - Contagem de valores na presenga de um
referentes a segundo elemento;

RO; RE taxas Significativo Muito Adequado Elevado 3 - C.entralizat;éo da confeljéncia de valores,
moderadoras frequente incluindo os valores recebidos no HSA e
recebidas de HABLO;
forma pouco 4 - Segregagdo de fungGes na recolha dos
segura valores nos terminais automaticos da consulta

externa;
Cedéncia de
informagdo . ~ . -
RCO; RO; clinica no @mbito | Significativo | Frequente | Adequado Elevado 1 - Divulgagdo dos procedlmentgs dNeﬂmeS €

RE; RP X aprovados no controlo de autorizagdes;
do pedido
centralizado

1 - A totalidade dos pedidos de realizagdo de
exames no exterior carece de aprovagdo pelo
Recurso em respetivo Diretor de Servigo;
excesso a meios P Muito 2 - Pedidos em que existe protocolo carecem
RO; RE; RP de diagnostico Significativo frequente Adequado Elevado de aprovagdo da Diretora do SGD;
exteriores 3 - Pedidos sem protocolo sdo alvo de analise
pelo nucleo de exames ao exterior e
necessitam de aprovagdo pelo CA.
Desrespeito pela
regulamentagdo 1 - Monitorizagdo mensal da atividade;
aplicavel e Muito 2 - Circuito eletrénico da prescrigdo e
RCO; RO; RP | inadequagdo das | Significativo Adequado Elevado aprovacdo das requisigoes;
. frequente - e "
condigbes de 3 - Andlise das ocorréncias e reclamagdes e
transporte do definigdo das agdes.
doente
RO; RP pertengas aos Moderado Adequado Baixo D oa . § -
doentes frequente 2 -.E>l<|s.tenC|a de um cofre especifico para
episddios de valor com acesso controlado.
Manuais de 1 - Existéncia / atualizagdo dos manuais de
RCO; RO procedimentos Moderado Ocasional Inadequado | Baixo

desatualizados

procedimentos
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6.4 Servigo de Gestao de Recursos Humanos

O SGRH tem por funcao apoiar o CA na definicdo da politica de recursos humanos e na gestao

do respetivo plano.

e Riscos identificados, avaliagao do risco e atividades de controlo

Risco inerente

Risco efetivo

Categoria do
risco

Risco identificado

Impacto

Ocorréncia

Nivel de
controlo

Grau de
risco

Medidas preventivas

RCO; RO

Faltas, férias e
licengas em
desconformidade
legal

Significativo

Frequente

Forte

Moderado

1 - Todas as informagdes sobre
faltas, férias e licengas devem conter
fundamentacdo legal;

2 - Os planos de férias sdo
autorizados pelo CA, sob proposta
dos Diretores dos Servigos.

RO; RSI

Modificagdo dos
dados da
assiduidade

Significativo

Frequente

Adequado

Elevado

1 - Verificagdo mensal de
processamentos, imediatamente
antes e apds o fecho;

2 - Trabalhadores do SGRH ndo
devem executar tarefas
operacionais de gestdo da
assiduidade;

3 - O acesso a aplicagdo de gestdo
de assiduidade deve realizar-se
mediante a identificagdo do
utilizador e respetiva password.

RO

Registo indevido de
assiduidade

Significativo

Muito
Frequente

Inadequado

Elevado

1 - Verificagdo do registo da
assiduidade de cada trabalhador,
sendo que, em caso de omissdo de
registo e respetiva justificacdo, o
processamento salarial
correspondente n3do deve ser
efetuado. A justificagdo apresentada
pela omissdo do registo biométrico
deve ser comunicada ao Superior
Hierarquico;

2 — SGRH realiza monitorizagdo
mensal por grupo profissional, de
cinco trabalhadores com auséncia
de registo biométrico e respetiva
justificagdo.

RCO

Processamentos de
valores de
vencimento sem
fundamentagao
legal

Significativo

Ocasional

Forte

Muito baixo

1 - Todos os processamentos de
valores devem conter
fundamentacdo legal;

2 - Analise mensal pelo SGRH das
cinco maiores variagdes em valor no
processamento salarial, e respetiva
justificagdo.

RCO; RE

Auséncia de
suporte as
remuneragdes fora
do periodo normal
de trabalho

Elevado

Muito
Frequente

Inadequado

Critico

1 - Confirmagdo das escalas
elaboradas pelas chefias e
aprovadas pelo CA;

2 - O numero de recursos humanos
presentes nas escalas deve ser
devidamente justificado;

3 - Processamento so realizado apos
autorizado pelo CA.
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Incumprimento do
numero de horas
mensais dos

1 - Controlo por registo biométrico
para a totalidade dos prestadores de
servico;

2 - Inser¢do no sistema de

RCO; RO profissionais em Significativo m:gSente Forte Moderado informagdo do SGRH do nimero de
regime de contrato horas mensais a realizar pelo
de prestagdo de prestador;
servigo 3 - Controlo mensal do numero de
horas contratualizadas e executadas.
1 - Obrigatoriedade de definigdo de
critérios objetivos para a selegdo de
candidatos;
2 - Juri do concurso composto por
Favorecimento no elementos do CA, do SGRH e da area
RCO; RE processo de selegdo | Significativo | Frequente | Adequado Elevado a recrutar;
de candidatos 3 - Nomeagdo de um elemento do
jari diferenciado, e se possivel,
externo ao CHL;
4 - Os contratos sdo assinados e
autorizados pelo CA.
N3do cumprimento
RCO das fieterminagﬁes Elevado Ocasional | Forte Moderado 1- (;umprimento das determinagdes
legais para prover legais;
cargos de diregdo
1 - Utilizagdo do sistema de
informacdo por utilizador, com
Acesso indevido a definigdo de niveis de acesso em
informagdo fungdo das tarefas a realizar;
RP confidencial Significativo | Ocasional | Adequado Baixo 2 — Formagao dos colaboradores na
relacionada com os drea de protecdo de
profissionais dados/confidencialidade;
3 - Acesso ao arquivo controlado por
elemento do SGRH.
Manual de 1 - Revisdo e atualizagdo dos
RCO; RO procedimentos Significativo | Ocasional | Inadequado | Moderado manuais de procedimentos de

inexistente /
desatualizado

acordo com os requisitos legais e
normas internas.
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6.5 Servigo de Gestao Financeira
O SGF tem por funcdo apoiar o CA na formulacdo da politica de gestdo financeira e executar os

planos financeiros e de tesouraria aprovados.

e Riscos identificados, avaliagdao do risco e atividades de controlo

Risco inerente Risco efetivo
Categoria | .. . . a Nivel de Grau de . .
.g Risco identificado Impacto Ocorréncia R Medidas preventivas
do risco controlo risco
1 - No processo de cabimentagdo
prévia, o Servigo de
Aprovisionamento informa o Servigo
Pagamento de despesa Muito de Gestaoglnancelra sempre(;:]ue ha
RCO; RO | sem visto prévio do Significativo frequente Adequado Elevado Cl;oce;so; 'I: corlndpra aaguardar
tribunal de contas q isto do Tribunal de Contas.
2 - O Servigo de Gestdo Financeira
bloqueia os pagamentos associados
a este processo.
1- O Servigo de Gestdo Financeira
Pagamento a sempre que realiza pagamentos a
fornecedores referentes a . fornecedor, extrai listagem
s Muito 3
RCO processos sem Significativo frequente Inadequado Elevado atualizada dos processos
publicitagdo no portal q publicitados no portal BaseGov, e
BaseGov bloqueia os pagamentos associados
aos processos sem publicitagdo.
1 - Segregacao de fungdes;
Pagamentos preferenciais 2 - Andlise mensal da antiguidade de
mais céleres a Muito ) saldos de fornecedores pelo Servigo
RO . Moderado Adequado Baixo . R P ¢
determinados frequente de Gestdo Financeira;
fornecedores 3 - Circularizagdo de saldos de
fornecedores.
Pagamento de despesa 1 - O Servigo de Gestdo Financeira
sem confirmagdo de Muito confirma a situagdo contributiva e
RCO situagdo contributiva e Moderado frequente Adequado Baixo tributaria do fornecedor antes de ser
tributéria do fornecedor q feito qualquer pagamento
estar regularizada. (pagamentos superiores a €5000).
1 - Segregacao de fungdes.
2 - Verificagdo da inexisténcia de
Pagamentos em Muito zagafmentos divergentes dos valores
RO montantes superiores aos | Moderado Adequado Baixo as faturas;
efetivamente faturados frequente 3 - Andlise regular da conta corrente
de fornecedores;
4 - Circularizacdo dos fornecedores.
1 - Segregacdo de funcdes;
Manutengao de dados . .
RO mestre de fornecedores Reduzido Frequente Forte Baixo 2 - Confirmagao de dados com a
contraparte de forma regular.
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RCO; RO

Tempestividade no registo
contabilistico de
documentos

Moderado

Muito
frequente

Inadequado

Moderado

1 - As faturas apds confirmagdo da
entrada do bem/ prestagdo do
servigo pelo SA, sdo contabilizadas
em conta corrente do fornecedor. 2 -
2 - Nos casos em que os artigos sdo
acompanhados de guia de remessa,
realiza-se registo em conta de
faturas em recegdo e conferéncia
para posterior registo da fatura;

RO

Desvio de fundos

Moderado

Muito
frequente

Inadequado

Moderado

1 - Elaboragdo diaria das folhas de
caixa, com conferéncia pelo superior
hierarquico.

2 - Realizagdo de reconciliagdes
bancarias por colaborador ndo afeto
a tesouraria;

3 - Circularizagdo periddica dos
saldos de terceiros

RO

Cobrangas ndo
depositadas, total ou
parcialmente

Moderado

Muito
frequente

Adequado

Baixo

1 - Privilegiar os recebimentos por
transferéncia bancaria, utilizar
homebanking, reduzindo a utilizagdo
de cheques e dinheiro;

2 - Reconciliagdes bancarias mensais;

3 - Segregacdo de fungdes.

RO

Incobrabilidade

Reduzido

Muito
frequente

Adequado

Muito baixo

1 - Analise periddica de saldos de
clientes;

2 - Gestdo de cobranga de
documentos vencidos;

3 - Envio de relagdo de clientes em
atraso para o Gabinete Juridico.

RCO

A execugdo orgamental
conduz a um aumento dos
pagamentos em atraso.

Moderado

Muito
frequente

Adequado

Baixo

1 - Aplicagdo das restricdes impostas
pelo artigo 8.2 da Lei n.2 8/2012, de
21 de fevereiro;

2 - Controlo efetivo da assungdo de
compromissos com a emissdo de
alertas pelo Servigo de Gestdo
Financeira ao CA e Servico de
Aprovisionamento.

RCO; RO

Manuais de
procedimentos
desatualizados ou
inexistentes

Reduzido

Frequente

Adequado

Muito baixo

1 - Elaboragdo de manuais
detalhados para os procedimentos
executados pelo Servigo de Gestdo
Financeira sem registos dos mesmos;

2 - Revisdo e atualizagdo dos
manuais de procedimentos de
acordo com os requisitos legais e as
normas internas.
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6.6 Servico de Aprovisionamento

O SA tem por fungdo promover, com observancia dos principios de racionalidade econdmica e

no cumprimento da legislacdo em vigor, a disponibilizacdo dos meios e servigos necessarios a

execuc¢ao das atividades de prestacado de cuidados de saude e outras de apoio.

e Riscos identificados, avaliagao do risco e atividades de controlo

Risco inerente

Risco efetivo

Cat i L - a . Nivel d Grau d . .
a egorla Risco identificado Impacto | Ocorréncia lvel de rf-)u € Medidas preventivas
do risco controlo risco
_— 1- Fundamentagdo e justificagdo da necessidade
Aquisi¢des de bens e o
servigos por ajuste Muito de aquisicdo;
RCO; RO . .. | Significativo Adequado | Elevado 2 - Emissdo de parecer por parte do Gabinete
direto e consulta prévia Frequente Juridico:
- ao mesmo fornecedor . . )
3- Aferi¢do do previsto no artigo 113 .2 do CCP.
1- Segregagdo de fungBes em termos de consulta
« ao mercado, pedidos de compra e gestdo de
Supressdo de
rocedimentos nos Muito dados mestre de fornecedores;
RCO; RO P - Significativo Forte Moderado | 2- Emissdo de parecer por parte do Gabinete
processos de aquisi¢do Frequente .
de bens e servigos Juridico;
¢ 3 - Listar e confirmar o cumprimento dos
procedimentos;
Fracionamento da
despesa na aquisigdo «
de bpens o Ser?:lolsc 1- Elaboragdo de plano de compras (anual);
RCO; RO L ¢ o Significativo | Frequente | Adequado | Elevado 2 - Levantamento junto dos servigos de novas
(repeti¢do de aquisigdo o
aquisigdes.
do mesmo bem ao
longo do ano)
1- Subscri¢do de declaragdo de compromisso
Conflito de interesses - relativa a incompatibilidades/impedimentos;
RCO; RO processos de.aquisigéo Significativo Muito Forte Moderado 2- Pr.orTw(;é.o de formag&o sobre o CCP dos
de bens, servigos e Frequente profissionais do SA;
empreitadas 3 - No juri do procedimento, ndo exista mais do
que um elemento do SA.
Auséncia de 1 - Divulgagdo do cddigo de ética;
mecanismos que 2 - Sensibilizagdo para as consequéncias da
identifiquem situagdes P Muito corrupgdo e infragbes conexas;
RO q. ¢ Significativo Forte Moderado pe o ¢ ~ ~
de conluio entre Frequente 3 - Segregacgdo de fungbes na elaboragdo do
adjudicatarios e procedimento;
funcionarios do CHL 4 - Rotatividade nas atividades a realizar.
Auséncia de alerta dos
termos dos contratos 1 - Extragdo do aplicativo GHAF de listagem dos
renovacao / abertura Muito contratos ativos, para apuramento dos que se
RSI; RO ( ¢do / Moderado Adequado | Baixo P .p a .
de concurso), Frequente encontram com necessidades de calendarizagdo

resultando no seu
prolongamento

em termos de renovagao.
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1 - Centralizagdo dos processos de aquisi¢do de
ajuste direto simplificado no SA;
. . 2 - Emissdo de parecer pelo Gabinete Juridico;
Ajuste diretos o P P
simplificados - falta de Muito 3 - Avaliagdo de todos os fornecedores em
RO p. Moderado Adequado | Baixo termos de qualidade, satisfagdo, prazos de
convite a novos Frequente . ; .
entrega e cumprimento dos itens contratuais
fornecedores . .
(artigos de armazém);
4 - Limitar ao indispensavel a utilizagdo dos
procedimentos de ajuste direto simplificado.
1 - Implementagdo de alertas automaticos para
0s niveis de consumo;
Auséncia de controlo 2 - Realizagdo de processos de circularizagdo com
dos consumos relativos Muito eriodicidade minima anual com os fornecedores
RO Moderado | Frequente | Forte . P R N . =
aos contratos de Baixo de artigos a consignagdo;
artigos a consignagdo 3 - Realizagdo de contagens aleatdrias e
periddicas aos artigos armazenados nos servigos
consumidores de artigos a consignagdo.
Manual de 1- A¢des de formagdo internas aos colaboradores
rocedimentos na area T do SA;
RCO; RO P ALl Significativo | Frequente | Forte Moderado . .
da Contratagdo Publica 2- Atualizagdo dos manuais sempre que
desatualizado necessario.
1 - Os movimentos de artigos sdo automatizados,
sendo a informacdo registada no momento do
. , movimento;
Desvio de bens - saidas e A
de artigos de armazém Muito 2 - Monitorizagdo diaria das existéncias pela
RO 3 X Significativo Forte Moderado | andlise critica pelo coordenador do armazém dos
central sem registo em Frequente . ) )
sisterna movimentos realizados e os registados;
3 - Rotatividade de fungdes entre trabalhadores;
4 - Realizagdo de inventarios com periodicidade
semestral ao armazém central.
1 - Realizagdo de contagens periddicas ao
. . registado em sistema e comparagdo com os
Armazéns periféricos - 8
desvio ou n3o Muito artigos armazenados;
RO . Moderado Adequado | Baixo 2 - Responsabilizagdo dos Servigos pela
fiscalizagdo de Frequente
uantidade em stock salvaguarda dos bens;
q 3 - Comparagdo das quantidades rececionadas
com as notas de encomenda.
Acesso indevido de . .
Muito Muito . N
RO pessoas estranhas ao Moderado Forte X 1 - Controlo dos acessos por registo biométrico
, Frequente Baixo
armazém
1 - Introdugdo da informagdo relativa aos prazos
Auséncia de controlo . . de validade do artigo na ficha do bem, para
. Muito Muito - fps .
RO dos prazos de validade | Moderado Forte i emissdo de alerta automatico pelo sistema;
Frequente Baixo X
dos bens 2 - Armazenamento dos artigos com menos
validade a frente nas prateleiras.
Manutengdo / garantia X
. (;’ ./ & 1- O SA preenche para cada bem uma ficha
do patriménio - atrimonial com a totalidade da informagdo
RCO; RO | preenchimento Moderado | Frequente | Adequado | Baixo p. , . ¢
. : disponivel, em particular os prazos para as
incompleto da ficha dos - .
manutengdes e garantia.
bens
1 - Segregacdo de fungdes;
Proposta indevida de 2 - Avaliagdo e aprovagdo da proposta para
RCO; RO | bens para abate / Significativo | Ocasional | Adequado | Baixo abate/ venda pelo CA;
venda 3 - Preenchimento do auto de abate e outras
formalidades previstas pela AT no caso do abate.
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6.7 Servico de Instalagdes e Equipamentos

O SIE tem por funcdo definir e implementar a politica e os programas de manutencdo
aprovados, bem como proceder a sua monitorizagao, visando garantir a plena operacionalidade
e funcionalidade técnica e econémica desses meios operacionais, de acordo com as normas,

regulamentos e legislagao em vigor.

e Riscos identificados, avaliagdao do risco e atividades de controlo

Risco inerente Risco efetivo
Categ_orla Risco identificado Impacto Ocorréncia Nivel de Gr?u de Medidas preventivas
do risco controlo risco
Fundamentagdo 1 - Centralizagdo do processo de aquisigdo;
insuficiente ou 2 - Existéncia de parecer juridico ao processo de
RCO; RO Incorreta para Significativo Muito Inadequado Elevado | 2AUsIe0 «
trabalhos de Frequente 3 - Aprovagdo do caderno de encargos pelo CA,
“natureza previamente ao concurso.
imprevista”
1 - Verificagdo do cumprimento das
especificagdes do caderno de encargos;
Auséncia de controlo 2 - Aplicagdo de penalidades em caso de
na execugdo das incumprimento, previstas em caderno de
empreitadas e encargo ou contratos;
RCO; RO aqu?sigéo de ) Moderado Muito Adequado | Moderado 3- Implementagéo de sistemas de co.nFroIo. de
equipamentos ndo Frequente empreitadas no caso de trabalhos adicionais,
respeitando o para que ndo possam ser técnica ou
caderno de encargos economicamente separadas do objeto do
contrato sem inconvenientes para o dono da
obra, ou embora separados, sejam estritamente
necessarios a conclusdo da obra.

Falta de medigdo e 1- O SA valida a fatura dos trabalhos executados

de inspegdo ou de . para respetivo pagamento pelo SGF, apds a

" Muito R e .
RO ato que certifique a Moderado Frequente Adequado Baixo verificagdo do cumprimento de todas as

qualidade dos obrigagdes contratuais pelo SIE e

trabalhos executados consequentemente aprovacdo da fatura emitida.

Fixacdo no caderno 1 - O SA deve solicitar parecer do Diretor do

de encargos de Servigo utilizador, previamente a abertura do

clausulas técnicas Muito ) procedimento;

RCO; RO | discriminatérias Moderado Frequente Adequado Baixo 2 - O Gabinete juridico deve proceder &
elaboragdo de parecer sobre o procedimento de
aquisicdo, previamente a adjudicagdo.

Existéncia de 1 - Elaborar especificages técnicas que
conflitos de garantam a concorréncia;
interesses, o que 2 - Existéncia de declaragdo de inexisténcia de
RO determinAa fa.ulta de Moderado Muito Adequado Baixo conﬂi.toAde '!nteresses parf cada‘ prqcefiirrTento;
transparéncia na Frequente 3 - Existéncia de declaragdo de inexisténcia de
fiscalizagdo de obras incompatibilidades.
e prestagdo de
servigos
1 - ValidagGes dos Servigos utilizadores em como
foi realizada a manutengdo.
Ndo cumprimento 2 - Criagdo/atualizagdo anual do plano de
dos contratos de manutencgdo.

RSI; RO | manutengdo Moderado Frequente Adequado Baixo 3 - Revisdo do procedimento de avaliagdo dos
fornecedores, a realizar pelo SA, de modo a que
0 mesmo se possa realizar de forma anual no
GHAF para os contratos de prestagdo de
Servigos.
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Controlo da execugdo
das manutengdes de
acordo com as
garantias dos

1 - Utilizagdo do sistema GHAF para gestdo das
manutencgdes dos equipamentos;

2 - Carregamento dos contratos no GHAF, a
realizar pelo SA;

RO . Moderado Ocasional Inadequado Baixo . . N
equipamentos, e em 3 - Elaboragdo e divulgagdo na Intranet do CHL
fungdo da sua do plano anual de manutengdo dos
utilizagdo equipamentos.
Dificuldade de 1 - Realizagdo de relatdrio de obra pela equipa
a Mui fiscalizacd A a reportar eventuais falh
RCO execu't;ao das Moderado Ocasional Adequado L{ItO de fisca |zaf;ao~a10 CA areportar eventuais falhas
penalidades dos baixo da concretizagdo do contratado;
contratos
Quebra de seguranga 1 - Existéncia de 2 geradores de emergéncia;
RO elétrica e fisicas Significativo Frequente Adequado Elevado 2- Pgrmanenua dg eletricista no HSA, 24 horas
por dia, todos os dias do ano;
1 - Afiscalizagdo das obras no CHL devera
Plantas . garantir a atualizagdo das plantas dos espacos,
RO desatualizadas Moderado Ocasional Adequado I\;tho em articulagdo com o SIE e SSST.
aixo
Abates de 1 - A proposta de abate de equipamentos deve
imobilizado ndo ser comunicada ao Servigo de
comunicado ao Aprovisionamento;
Servigo de Gestdo Muito 2 — 0 Servigo de Aprovisionamento é a Unica
RCO; RO ) s . X Moderado Ocasional Adequado K . ¢ P )
Financeira / Servico baixo entidade que podera efetuar o abate dos bens
de Aprovisionamento no sistema GHAF, tomando as diligéncias
necessarias para o efeito, nomeadamente junto
do SGF.
Acesso indevido de 1 - Existéncia de uma equipa de segurancga 24/7;
pessoas estranhas ao 2 - Rondas em pontos estratégicos exteriores;
T Muit _ i i .
RO CHL Significativo utto Forte Moderado | 3 - Rondas interiores;
Frequente 4 - Colocacido de pontos de controlo de acessos;
5 —Videovigilancia.
Manuais de 1 - Elaborag&o / atualizagio de procedimentos
r imen Mui r iver: o} ntrol lo SIE.
RCO: RO procedi .e tos Moderado Ocasional Adequado glto para as diversas agdes controladas pelo S
desatualizados ou baixo

inexistentes
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6.8 Servigo Farmacéutico
O SF, nos termos do Decreto-Lei n.2 44204, de 2 de fevereiro de 1962, é um servico com
autonomia técnica e é dirigido por um farmacéutico, com a especialidade em farmdcia

hospitalar.

e Riscos identificados, avaliagdao do risco e atividades de controlo

Risco inerente Risco efetivo
Categoria L - a Nivel de Grau de . .
g_ Risco identificado Impacto Ocorréncia . Medidas preventivas
do risco controlo risco
1 - Os convites para a participagdo em eventos
cientificos carecem de parecer da Diretora do
Conflito de SF e posterior autorizagdo do CA, nos casos de
interesses - comissdo gratuita de servigo.
Relacionamento Muito 2 - Os patrocinios sdo declarados na
RCO; RO | dos profissionais de | Significativo Frequente Forte Moderado | plataforma de transparéncia do Infarmed;
salide com a q 3 - A aquisi¢do de medicamentos é realizada
industria de forma centralizada pelo SA ao abrigo do
farmacéutica CCP. Os farmacéuticos, e restantes juris do
concurso assinam declaracdo de inexisténcia
de conflitos.
Entrada de artigos
no SF sem a
realizagdo de 1 - A totalidade dos artigos com entrada pelo
conferéncia dos . SF deve obrigatoriamente ser conferidos no
. s Muito . .

RO artigos Significativo Frequente Inadequado | Elevado cais deste servigo, antes de serem
rececionados q transportados para qualquer outro servigo do
(reagentes do CHL;

Servigo de
Patologia Clinica)
N 1 - Estimativas anuais de consumo reportadas
Aquisi¢do de . .
ao Servigo de Aprovisionamento;
produtos . s
JO Muito . 2 - Emissdo da nota de encomenda de acordo
RO; RE | farmacéuticos em Moderado Adequado Baixo .
uantidades Frequente com o consumo mensal, capacidade de
a . armazenamento, ou imposi¢do do fornecedor
desajustadas s . L
devido a encomenda de quantidades minimas;
1 - Sistemas de senhas;
. 2 - Sinalizagdo das situagdes abrangidas pelo
Favorecimento no ) .
atendimento de Muito atendimento prioritério;
RO; RP Moderado Forte Baixo 3 - Avaliagdo regular da gestdo das
utentes do Frequente ) -
L. quantidades a adquirir para estes
ambulatério . « .
medicamentos em fung¢do do niumero de
doentes em terapéutica.
1 - Sensores de medigdo de temperatura e
o humidade em todas as salas/frigorificos de
Conservagao .
) armazenamento de medicamentos que
inadequada dos .
necessitem de controlo;
produtos s ,
farmacauticos 2 - Monitorizagdo continua da temperatura e

RO Moderado Frequente Adequado Baixo humidade;

resultantes de oo -
. 3 - Emissdo de alarmes automaticos de acordo
alteragdo de . . .
com parametrizagdo pré-estabelecida;
temperatura e/ ou ~ _— ;
. 4 - Elaboragdo / atualizagdo de procedimento
humidade X .
estabelecido de controlo e registo de
temperatura e humidade.
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Entrada e saida de
artigos de armazém

1 - Registo de saida das doses unitarias
automatizadas;

2 - Registo de consumo em armazém avangado
por picking;

. Muito . ~ . ~
RSI; RO | sem o respetivo Moderado Frequente Adequado Baixo 3 - Implementagdo de sistema de gestdo
registo no sistema q integrado que permita a desmaterializagdo dos
informatico processos de consumo e entradas de
medicamentos e outros produtos
farmacéuticos.
1 - Circuito controlado de pessoas externas ao
Servigo Farmacéutico através de registo
biométrico;
2 - Camaras de videovigilancia no interior do
) Servigo Farmacéutico;
Desvios de . P -
Muito 3 - Produtos farmacéuticos de ambulatério
RO produtos Moderado Inadequado | Moderado
- Frequente com armazenamento segregado e acesso
farmacéuticos no SF .
restrito;
4 - Rotatividade de fungdes entre
trabalhadores;
5 - Inventario semestral as dreas de maior
volume financeiro.
1 - Orientagdo e instrugBes de trabalho
relativamente a correta arrumagdo dos
Prazos de validade Muito medicamentos;
RO sem controlo Moderado Frequente Adequado Moderado | 2 - Controlo periddico dos prazos de validade;
efetivo q 3 - Implementagao de sistemas de alertas no
aplicativo GHAF (insergdo por artigo do prazo
de validade e lote).
Fornecimento sem
guias de transporte Muito 1 - O transporte de medicamento é sempre
RCO as unidades Significativo Adequado Elevado precedido de comunicagdo a AT com emissdo
Frequente . .
UIDEPP, HP e de guia eletrdnica.
HABLO
1 - Todos os estupefacientes sdo dispensados
. apenas por farmacéutico;
Desvio de P P )
A . 2 - Os estupefacientes encontram-se em sala
substancias e Muito .
RO Significativo Adequado Elevado fechada com acesso restrito, dentro de cofres
controladas Frequente N
. fechados a chave;
(estupefacientes) . .
3 - A requisi¢do e registo de consumos de
estupefacientes devem ser desmaterializados.
1 - A dose unitaria é transportada pelos AO da
farmdcia em mddulos selados, apenas aberto
pelo enfermeiro da equipa que vai rececionar
os medicamentos;
2 - A medicacgdo de reposigdo de stock é
Desvio de Muito transportada em sacos selados com bragadeira
RO medicagdo durante | Moderado Frequente Inadequado | Moderado | e aberta na chegada ao servigo clinico;
o transporte q 3 - Os estupefacientes sdo distribuidos em
sacos fechados e apenas abertos no servigo
requisitante. O Servigo recetor assina o
documento ap0ds validar os artigos, assim
como o farmacéutico que acompanhou o
estupefaciente.
1 - Atualizagdo de procedimentos, circulares,
Manual de Muito instrucdes de trabalho e, documentos de apoio
RCO; RO | procedimentos Moderado Ocasional Adequado baixo para as varias areas de abrangéncia do SF;

desatualizado

2 - Divulgagdo dos documentos pela equipa e
intranet do CHL;
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6.9 Servigo de Sistemas de Informagao
Ao SSI compete disponibilizar e assegurar a operacionalidade dos recursos e servicos de

informdtica e comunicagbes, a todos os colaboradores e utentes do CHL, apoiando e

promovendo a sua utilizacdo e inovagao.

e Riscos identificados, avaliagao do risco e atividades de controlo

Risco inerente Risco efetivo
Categoria | _. . - . Nivel de Grau de . .
g Risco identificado Impacto | Ocorréncia . Medidas preventivas
do risco controlo risco
Acesso por 1- O acesso via VPN disponibilizado pela SPMS
terceiros obrigatorio;
(empresas de 2 - Analise critica com periodicidade anual dos acessos
manutengao, s L Muito ativos no data center da SPMS;
RSI ¢ Significativo Forte Moderado N .
colaboradores do frequente 3 - Monitorizagdo anual dos contratos ativos (empresas
CHL, etc,...) de manutencdo). Os diretores de servigo listam a
através de continuidade da utilizagdo do software e das suas
ligagBes remotas necessidades ao nivel de contratos de manutencdo.
a 1 - Implementagdo de hub interoperabilidade;
Auséncia de L .
~ 2 - Assegurar que as aplicagdes instaladas comunicam
adogdo de N - .
RE; RO; com o Sistema Integrado de Gestdo Hospitalar
standards Moderado | Frequente | Inadequado | Moderado LN .
RSI R recorrendo aos standards de comunicagdo utilizados na
(qualidade dos . , X L
dados) area da saude, evitando falhas de comunicagdo entre os
sistemas.
Auséncia de 1 - Criagdo de plano de auditorias para os sistemas
RO; RSI | auditorias aos Moderado | Ocasional | Inadequado | Baixo . ¢ P L P
. considerados mais criticos.
sistemas
Ocorréncia de
eventos que
possam causar 1- Atualizagdo do procedimento de atuagdo em caso de
interrupgdes nos auséncia de sistema informatico nos servigos clinicos do
RSI servidores e rede | Significativo | Frequente | Adequado | Elevado CHL;
informatica em 2 - Manutengéo do plano de contingéncia, com backups
geral levando a locais por forma a manter a continuidade do negdcio.
indisponibilidade
dos sistemas
Avaria de 1- Identificagdo de servidores e aplicagdes instaladas.
servidores fora de s . . Elaboragdo de uma politica de backups;
RSI Significativo | Ocasional | Adequado | Baixo o s
suporte por parte 2- Criagdo de alarmistica na falha de backup e
dos fabricantes monitorizagdo diaria dos mesmos
Reducdo da 1- Incidentes sdo priorizados e resolvidos consoante o
ualidade de L impacto na Organizacdo;
RO q . Significativo | Frequente | Adequado | Elevado P . & ¢ o L
resposta no apoio 2 - Defini¢do de gestor de distribuigdo dos incidentes
técnico (técnico informatico).
Auséncia de s . .
normalizacio dos 1- Aquisi¢do de equipamento em maior escala;
RE; RSI postos deg Moderado | Ocasional | Inadequado | Baixo 2 - Desenvolvimento de procedimentos de aquisi¢do em
fungdo das necessidades reais da Organizagdo.
trabalho. ¢ & ¢
Risco de 1- Atualizagdo sistematica de informagédo interna e dos
R . procedimentos a cumprir dentro das unidades do
inexisténcia de . Muito )
RO; RCO . Reduzido Frequente | Adequado . servico;
manuais de baixo s . .
R 2 - Publicitagdo da totalidade dos procedimentos
procedimentos
elaborados pelo SSI.
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1 - Criacdo de plataforma Unica para disponibilizacdo de
manuais aos utilizadores, por area/sistema

Manuais (concentragdo da informagdo armazenada no portal do
RO indisponiveis aos Reduzido Frequente | Inadequado | Baixo SSl e no portal de formagdo com videos explicativos).
utilizadores 2 - Determinagdo dos riscos que possam levar a
indisponibilidade dos sistemas informaticos, e respetivas
medidas de atuacgdo.
. 1 - Elaborar um plano de contingéncia que defina, na
Auséncia de Plano . . . .
RE Elevado Frequente | Inadequado | Elevado Gtica do utilizador e do Administrador de Sistema, os

de Continuidade

procedimentos a seguir em caso de faléncia do sistema.
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6.10 Servico Hoteleiro

O SH tem como missdo garantir a realizacdo de todas as atividades relacionadas com a hotelaria

hospitalar, adotando as melhores praticas de gestao.

e Riscos identificados, avaliagao do risco e atividades de controlo

Risco inerente

Risco efetivo

Categoria
do risco

Risco identificado

Impacto Ocorréncia

Grau de
risco

Nivel de
controlo

Medidas preventivas

RE

Auséncia de gestdo do
conhecimento (Diregdo
do Servigo Hoteleiro)

Elevado Ocasional

Fraco ou

L Critico
inexistente

1- Nomeagdo de Diretor de Servigo;

2 - Assegurar a ndo dependéncia de um
elemento por fungéo;

3- Partilha do conhecimento.

RO

Desvio de fardamento e
roupa hospitalar

Muito

Significati
ignificativo frequente

Inadequado | Elevado

1- Registo de entrada e saida de fardamento
associado a cada funciondrio (fardamento
personalizado);

2 - Reposigdo didria dos niveis determinados de
fardamento por servigo (fardamento nédo
personalizado);

3 - Sensibilizagdo das chefias para o
preenchimento do anexo Il do procedimento —
Tratamento de roupa, para assegurar o retorno
da roupa emprestada aos utentes na alta
clinica;

4 - Sensibilizagdo dos segurangas presentes nas
principais entradas da Organizagdo para a saida
de roupa;

5 - Realizagdo de agdes junto de lares, outros
hospitais e bombeiros, com periodicidade
anual, no sentido de reaver roupa da
organizagao;

6 - Realizagdo de contagens fisicas periddicas
de stocks.

RCO; RO

Qualidade no
processamento da roupa
hospitalar

Muito

Moderado
frequente

Adequado Baixo

1 - Andlise das reclamagdes feitas referentes a
roupa mal lavada. Seguimento do circuito de
tratamento desta roupa para inexisténcia de
dupla faturagdo (carta de rejeigdo).

RCO; RO

Faturagdo do tratamento
da roupa hospitalar

Muito

Moderado
frequente

Adequado Baixo

1 - Realizagdo de conciliagdes entre os registos
das pesagens da roupa hospitalar pela gestora
do contrato e as faturas emitidas, de forma a
serem identificadas divergéncias;

2 - Variagdes significativas do valor faturado
sdo analisadas em fungdo da atividade da
Organizagao.

RO; RE; RP

Desperdicio de refeigcdes
hospitalares

Muito

Significativo frequente

Inadequado | Elevado

1 - Atualizagdo mensal das necessidades por
servigo;

2 - Defini¢do de 1 elemento por servigo
responsavel por determinar as necessidades;

3 - Execugdo de analise diaria pela gestora do
contrato das refeigdes fornecidas;

4- Monitorizagdo presencial junto dos principais
servigos consumidores de suplementos, das
discrepancias entre o solicitado e do
efetivamente consumido.
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RCO; RO;
RP

Nutrigdo e dietética -
diminuigdo da qualidade
dos servigos prestados

Significativo

Muito
frequente

Adequado

Elevado

1- Monitorizagdo das reclamagdes associadas as
refeigdes servidas, em especial ao periodo do
fim de semana, devido a auséncia de controlo
efetivo;

2 - Produgdo semestral de relatério com as
reclamagdes reconhecidas, e medidas efetivas
para mitigar as situagGes identificadas;

3 - Realizagdo de analise didria (excegdo ao fim
de semana) pela gestora do contrato das
refeigdes fornecidas;

RCO

Nutri¢do e dietética -
faturagdo indevida dos
servigos prestados

Moderado

Muito
frequente

Adequado

Baixo

1- Execugdo mensal de conciliagdes entre o
servigo prestado e as faturas emitidas, tendo
por base o controlo didrio executado pela
gestora do contrato;

2 - As divergéncias identificadas entre o
contratualizado e o servigo prestado sdo
comunicadas a Enf. Diretora para atuagdo em
conformidade com o contrato celebrado entre
as partes;

3- Variagdes significativas do valor faturado sdo
analisadas em fungdo da atividade do hospital.

RCO; RO;
RE

Indisponibilidade de
recursos humanos nos
contratos de limpeza,
face ao exigido em
caderno de encargos

Significativo

Muito
frequente

Adequado

Elevado

1- Realiza-se controlo dos recursos humanos
através de registo biométrico. No caso de
funcionarios de limpeza temporarios
(substituigdo de funciondrio habitual) é
realizado registo manual em modelo préprio da
Organizagdo.

2- E validado diariamente o nimero de
funcionarios presentes na limpeza das areas
comuns e servico de urgéncia pela gestora do
contrato.

RO; RP

Diminuigdo da qualidade
dos servigos prestados

Moderado

Muito
frequente

Inadequado

Modera
do

1- Recolha e tratamento das reclamages
feitas, e determinagdo de medidas para
colmatar pontos identificados;

2- Execugdo de auditorias aos servigos
prestados pela Gestora do contrato de limpeza
de acordo com o contrato celebrado entre as
partes.

RCO

Faturagdo indevida de
servigos

Significativo

Muito
frequente

Inadequado

Elevado

1- A fatura do prestador de servigo de limpeza
com periodicidade mensal, inclui detalhe dos
servigcos prestados, possibilitando validagdo da
mesma pela gestora do contrato;

2 - Realiza-se conciliagdes mensais entre o
servigo prestado e faturado, e os registos
biométricos;

3- As variagdes significativas do valor faturado
sdo analisadas em fungdo da atividade do
hospital.

RCO; RO

Manuais de
procedimentos
inexistentes

Moderado

Ocasional

Inadequado

Baixo

1- Existéncia de manual de procedimentos.
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6.11 Servigo de Planeamento e Informagado para Gestao
O SPIG é uma estrutura de apoio ao CA, proporcionando-lhe a informacdo necessdria a tomada
de decisdao e tem a seu cargo a elaboragao dos documentos de suporte ao planeamento

estratégico e operacional do CHL, e o controlo da sua execucgao.

e Riscos identificados, avaliagdao do risco e atividades de controlo

Risco inerente Risco efetivo
Categoria L - . Nivel de Grau de . .
g_ Risco identificado Impacto | Ocorréncia . Medidas preventivas
do risco controlo risco

Incumprimento nos prazos de e . Muito 1 - Priorizagdo de tarefas;

RO; RCO P X ? Significativo Forte Moderado ¢ ~ o
reporte de informagdo frequente 2 - Segregacdo de fungdes.
Indisponibilidade de Muito 1 - Defini¢do de datas para reporte;

RO; RSI informacdo primaria (ndo Moderado Adequado | Baixo 2 - Sistemas de informag&o adaptados

f
tratada) requente as necessidades.
1 - Segregacao de fungdes;
. . ~ . 2 - Elaboragédo de politica de controlo
ualidade da informagdo Muito ~ .
RO; RE Q ¢ Significativo Forte Moderado | da qualidade da informag&o produzida;
reportada frequente ) 5
3 - Cruzamento de informagao entre os
diversos aplicativos.
Indisponibilidade de sistema
do integr. Mui 1 - Conclusdo, monitorizaga 3
RSI; RO; RE de gestdo integ adc? Significativo uito Inadequado | Elevado Conclusdo, mo .ItO |z.aga0.e acesso a
(ferramenta de business frequente ferramenta de business intelligence.
intelligence)
Inexisténci manual 1 - Criaga manual
RO; RCO existéncia de manual de Moderado | Frequente | Adequado | Baixo Criagdo de manual de

procedimentos procedimentos para o servigo.
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6.12 Servico de Seguranca e Saude no Trabalho
O SSST tem por objetivo garantir o cumprimento das obrigacdes legais no ambito respetivo, em
particular, as definidas na Lei n.2 28/2016, de 23 de agosto, que procede a 62 alteragdo a Lei n.2

102/2009, de 10 de setembro.

e Riscos identificados, avaliagdao do risco e atividades de controlo

Risco inerente Risco efetivo
Categoria do . - N L Nivel de Grau de . .
g_ Risco identificado Impacto Ocorréncia . Medidas preventivas
risco controlo risco
1 - Implementagdo de sofware de gestdo
do servico;
Auséncia de avaliagdo de Muito - 2 - Elaboragdo e aprovagdo de plano anual
RO; RE; RSI X . ¢ Elevado Inadequado | Critico . f .p ¢ P
riscos por servigo. Frequente de avaliagdo de riscos;
3 - Realizagdo de avaliagdo de riscos de
exposi¢do do trabalhador.
1- Atualizagdo do plano de emergéncia
interno;
Desatualizacio do plano 2- Aprovagdo das medidas de auto
RCO; RO N t;. P Elevado Ocasional Adequado Elevado protegdo pela Autoridade Nacional de
emergéncia interno. e
Protecgdo Civil;
3- Realizagdo de simulacros de forma
periddica.
Auséncia de 1- Atualizagdo de regulamento interno na
i competéncias atribuidas ) area do ambiente;
RCO; RO a0 nivel da 4rea do Elevado Ocasional Inadequado | Elevado 2- Atribuicio de competéncias.
ambiente.
Auséncia de programa
de formagdo para a
dod . =
pronlwogao a seguranca 1- Elaboragdo de programa de formagdo
e saude no trabalho P ’ « .
RCO R . Significativo | Ocasional Inadequado | Moderado | para a promogdo da seguranga e saude no
(disposto na alinea h) do trabalho
artigo 98,2 da Lei n.2 '
102/2009 na sua vers3o
atual.).
Avaliagdo de acidente
em servico (trabalhador
RO em fungdes put:wlicas) Significativo Muito Inadequado | Elevado 1- S.eg[ega(fég de fungdes ao nivel da
que tenha ocasionado Frequente avaliacdo clinica do trabalhador.
auséncia para o
trabalho.
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7. Controlo e monitorizacdao do PGRCIC

O PGRCIC, é um instrumento de gestdo geral, objeto de acompanhamento anual pelo CHL,
devendo os responsaveis pelas areas identificadas como sendo de risco, remeter ao SAl um
relatdrio semestral contendo a informacdo sobre o ponto de situacdo das medidas preventivas

definidas.

O processo de gestdo de riscos através do seu mapeamento é continuo e exige a monitorizagao
constante, de forma a garantir que (1) os controlos sdo eficazes, (2) obter mais informacoes

para melhorar a avaliagdo dos riscos e, (3) identificar riscos emergentes.
Com periodicidade anual, conforme disposto na alinea e), do ponto 2, do artigo 19.9, seccao lll,
do Decreto-Lei n.2 18/2017, de 10 de fevereiro, é elaborado pelo SAl um relatdrio de execugéo,

a remeter ao CA até ao final do primeiro trimestre do ano seguinte, do qual devem constar as

medidas executadas e em execugao.

Técnico Superior de Auditoria

(Rui Gaio)

PLN.CHL.040.04 32/32



